CURS SEMIPRESENCIAL

Implicacions
de la Directiva
Europea NIS2
per a ens locals

15,17, 20 i 24 d’octubre de 2025

Presentacié

La Directiva NIS2 (Directiva sobre mesures per a un nivell comu elevat de
ciberseguretat a tota la Unid) substitueix la Directiva NIS original i amplia
el seu abast per incloure més sectors i organitzacions, incloent-hi els ens
locals. Aquesta formacid proporcionara als participants els coneixements
necessaris per comprendre i complir amb les obligacions de la NIS2.

Objectius

- Comprendre el context i els objectius de la Directiva NIS2.

- ldentificar les obligacions especifiques per als ens locals.

- Coneixer les mesures de ciberseguretat requerides per la NIS2.
- Implementar un sistema de gestid de riscos de ciberseguretat.

- Preparar-se per a la notificacié d’incidents de ciberseguretat.




l.Introduccié a la Directiva NIS2:

Antecedents i motivacio de la NIS2,

Novetats i canvis respecte a la Directiva NIS original.
Ambit d’aplicacio i sectors afectats.

Rol dels ens locals en el marc de la NIS2.

2.0bligacions dels ens locals:

Identificacio d'infraestructures critiques.

Avaluacio i gestio de riscos de ciberseguretat.

Implementacid de mesures de seguretat técniques i organitzatives.
Notificacio d’incidents de ciberseguretat.

Cooperacid amb les autoritats competents.

3.Mesures de ciberseguretat:

Gestid d’identitats i accessos.

Proteccio de dades.

Seguretat de la xarxa.

Gestid de vulnerabilitats.

Planificacio de la continuitat del negoci.

4.Sistema de gestié de riscos de ciberseguretat:
Metodologia d’analisi de riscos.

Identificacio i avaluacio de riscos.

Tractament i mitigacio de riscos.

Monitoritzacio i revisio del sistema.

5.Notificacié d’incidents:
Procediment de notificacio.
Informacid a incloure en la notificacio.
Canals de comunicacio.

Cooperacid amb les autoritats.




Docents

Genis Margarit i Contel. Enginyer de Telecomunicacions i Enginyeria de Sistemes
Electronics perlaUniversitat Politécnica de Catalunya - UPC. Auditor de ciberseguretat
els darrers 15 anys. Va fundar la seva empresa de consultoria en ciberseguretat fa deu
anys. Compagina la seva tasca amb la docéncia a la Universitat Pompeu Fabra (UPF)
i com a instructor d’EC-Council. Es membre de I'Associacid Professional Espanyola
de la Privacitat, fundador del grup de seguretat de Telecos.cat, expert técnic del
European Privacy Seal i Privacy by Design Ambassador.

Eduard Lépez Roman. Advocat i consultor en proteccié de dades, ciberseguretat i

Compliance. Delegat de proteccio de dades de |'ll-lustre Col-legi de |"Advocacia de
Barcelona (ICAB).

Metodologia

Curs semi presencial que combina classes presencials amb sessions a distancia amb
experts en IA i dret digital. Teoria i practica es combinen mitjangant métodes inte-
ractius per facilitar 'aprenentatge i aprofitar I'experiencia i el coneixement del grup.
Forum obert amb el grup classe i dinamitzat per les persones tutores que posen de
relleu exemples i problematiques esdevingudes a 'administracié publica. Presentaci-
ons interactives. Debats i analisi de casos practics. Exercicis individuals i en grup.

Sessions presencials
151 20 d'octubre de 2025 a:

UPF-BSM (Barcelona School of Management)
Universitat Pompeu Fabra. Balmes, 134. Barcelona

Sessions virtuals
17 1 24 d'octubre de 2025

Horari
De 9.30 a 14.00 hores

Durada
16 hores

Llengua d’imparticié
Catala

Destinataris
El curs esta adrecat al personal dels departaments TIC (Tecnologia i Comunicacio) de
'administracio local catalana.

Certificat

Es Iliurara un certificat d'assisténcia a les persones que acreditin la participacié al 80
per cent de les hores lectives de tres sessions, com a minim, i d’aprofitament si, a més,
realitzen satisfactoriament els exercicis proposats al llarg del curs.

Inscripcions

El termini d’inscripcio finalitza el dia 8 d’octubre de 2025. L a inscripcid és gratuitai el
nombre de places és limitat. Per a la seleccid de les inscripcions es tindra en compte
la cobertura territorial (s’afavorira la participacid del maxim nombre d’ajuntaments
possible) i 'ordre de recepcid de les sol-licituds. La formalitzacio de la inscripcio es
fara per mitja del formulari que trobareu al web de la Federacio: www.fmc.cat.

Catalunya
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